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Context
<Omschrijf het project/product waar deze RRO van wordt gemaakt.>
<Beschrijf de verschillende subsystemen binnen het systeem.>
<Beschrijf de randsystemen buiten het systeem.>


Conclusies en aanbevelingen
<Beschrijf de conclusies van de RRO.>
<Beschrijf het advies aan het management.>

Geïdentificeerde risico’s
[bookmark: _GoBack]<Geef op hoofdlijnen een opsomming van de risico’s zonder maatregelen.>
<Beschrijf in het algemeen de grootte van het risico: kans & impact.>
<Beschrijf het financiële/imagorisico dat het bedrijf zo loopt.>

Genomen maatregelen
<Beschrijf in hoofdlijnen de genomen maatregelen.>
<Beschrijf de impact op de ontwikkeling door de maatregelen uit te voeren.>
<Beschrijf de financiële gevolgen door deze maatregelen.>
<Geef indien van toepassing keuzemogelijkheden (welke maatregelen zouden kunnen vervallen en wat dat voor de restrisico’s betekent.>

Restrisico’s
<Beschrijf de restrisico’s: welk risico, wat is de impact, wat is de kans van optreden, wat zijn de financiële gevolgen als het risico optreedt.>


Systeemoverzicht
<Beschrijf hier hoe het systeem er uit ziet, welke assets en/of bedrijfsmiddelen er in zitten.>
<Omschrijf wat de relaties zijn met de buitenwereld (waar komen de bedreigingen vandaan).>


Aanpak risicoanalyse
Het doel van een risicoanalyse is om te bepalen welke risico’s er gelopen worden indien er een te ontwikkelen systeem operationeel wordt. Een risico heeft altijd een kans van optreden en een impact als het risico optreedt. Bij het optreden kan dit het bedrijf schade opleveren (geld, imago). Door het nemen van maatregelen wordt de kans van optreden of de impact die het risico kent, verkleind. Ook een maatregel kost geld om deze te implementeren. En deze afweging moet worden gemaakt tijdens de analyse.

Voor het uitvoeren van de risicoanalyse worden de volgende stappen uitgevoerd:
· identificatie van de assets (systeemonderdelen, bedrijfsmiddelen, …);
· identificatie van de contacten naar de buitenwereld;
· bepalen van de risico’s (uitgaande van een onbeveiligd systeem);
· bepalen van de bestaande maatregelen;
· bepalen van de extra benodigde maatregelen;
· bepalen van de restrisico’s na het nemen van de maatregelen;
· bepalen of de restrisico’s acceptabel zijn;
· bepalen van extra maatregelen indien de restrisico’s niet acceptabel zijn;
· herhalen van de vorige twee punten totdat alle risico’s acceptabel zijn;
· conclusie en bepalen van het advies.

De bovenstaande stappen zullen in een Risco Reductie Overzicht (RRO) en in deze memo worden beschreven.


Risco Reductie Overzicht
Risico’s
<Beschrijf het risico met de kans dat het optreedt, de impact die het risico heeft als het optreedt en de geschatte kosten als het risico optreedt.>
<Verwijs naar het nummer van de maatregel om dit risico te verkleinen.>

	<#risico>
	<Risico-omschrijving>

	Omschrijving
	<Uitgebreide omschrijving van dit risico>

	Kans
	<Kans van optreden/impact>

	Financieel
	<Financiële gevolgen bij optreden>

	Maatregel
	<Nummer van de maatregel die genomen is naar aanleiding van dit risico>



	<#risico>
	<Risico-omschrijving>

	Omschrijving
	<Uitgebreide omschrijving van dit risico>

	Kans
	<Kans van optreden/impact>

	Financieel
	<Financiële gevolgen bij optreden>

	Maatregel
	<Nummer van de maatregel die genomen is naar aanleiding van dit risico>



Maatregelen
<Beschrijf de maatregel, de geschatte kosten voor het nemen van deze maatregel en verwijs naar de risico’s die na het nemen van deze maatregel nog gelden.>

	<#maatr>
	<Maatregelomschrijving>

	Omschrijving
	<Uitgebreide omschrijving van deze maatregel>

	Geadresseerd risico
	<Verwijs naar de risico’s die met deze maatregel worden verminderd.>

	Financieel
	<Omschrijf de kosten/inspanning voor het implementeren van deze maatregel.>

	Restrisico
	<Verwijs naar het nummer van het restrisico.>



	<#maatr>
	<Maatregelomschrijving>

	Omschrijving
	<Uitgebreide omschrijving van deze maatregel>

	Geadresseerd risico
	<Verwijs naar de risico’s die met deze maatregel worden verminderd.>

	Financieel
	<Omschrijf de kosten/inspanning voor het implementeren van deze maatregel.>

	Restrisico
	<Verwijs naar het nummer van het restrisico.>



<Beschrijf ook de maatregelen die wel bedacht zijn, maar die niet geïmplementeerd zijn omdat deze te duur zijn, onrealistisch zijn, te risicovol zijn, buiten de bedrijfscultuur vallen enzovoort. >
	AFGEWEZEN
	<Maatregelomschrijving>

	Omschrijving
	<Uitgebreide omschrijving van deze maatregel>

	Geadresseerd risico
	<Verwijs naar de risico’s die met deze maatregel worden verminderd.>

	Financieel
	<Omschrijf de kosten/inspanning voor het implementeren van deze maatregel.>

	Reden afwijzing
	<Beschrijf waarom deze maatregel niet wordt geïmplementeerd.>



Nieuwe risico’s
<Beschrijf het nieuwe risico met de kans dat het optreedt, de impact die het risico heeft als het optreedt en de geschatte kosten als het risico optreedt – alleen als hier nog een maatregel voor nodig is. Restrisico’s staan in het hoofdstuk “Restrisico’s”>
<Verwijs naar het nummer van de maatregel om dit risico te verkleinen.>

	<#risico>
	<Risico-omschrijving>

	Omschrijving
	<Uitgebreide omschrijving van dit risico>

	Kans
	<Kans van optreden/impact>

	Financieel
	<Financiële gevolgen bij optreden>

	Maatregel
	<Nummer van de maatregel die genomen is naar aanleiding van dit risico>



Maatregelen
<Beschrijf de maatregel, de geschatte kosten voor het nemen van deze maatregel en verwijs naar de risico’s die na het nemen van deze maatregel nog gelden.>

	<#maatr>
	<Maatregelomschrijving>

	Omschrijving
	<Uitgebreide omschrijving van deze maatregel>

	Geadresseerd risico
	<Verwijs naar de risico’s die met deze maatregel worden verminderd.>

	Financieel
	<Omschrijf de kosten/inspanning voor het implementeren van deze maatregel.>

	Restrisico
	<Verwijs naar het nummer van het restrisico.>



	<#maatr>
	<Maatregelomschrijving>

	Omschrijving
	<Uitgebreide omschrijving van deze maatregel>

	Geadresseerd risico
	<Verwijs naar de risico’s die met deze maatregel worden verminderd.>

	Financieel
	<Omschrijf de kosten/inspanning voor het implementeren van deze maatregel.>

	Restrisico
	<Verwijs naar het nummer van het restrisico.>



<Beschrijf ook de maatregelen die wel bedacht zijn, maar die niet geïmplementeerd zijn omdat deze te duur zijn, onrealistisch zijn, te risicovol zijn, buiten de bedrijfscultuur vallen enzovoort. >
	AFGEWEZEN
	<Maatregelomschrijving>

	Omschrijving
	<Uitgebreide omschrijving van deze maatregel>

	Geadresseerd risico
	<Verwijs naar de risico’s die met deze maatregel worden verminderd.>

	Financieel
	<Omschrijf de kosten/inspanning voor het implementeren van deze maatregel.>

	Reden afwijzing
	<Beschrijf waarom deze maatregel niet wordt geïmplementeerd.>



Restrisico’s
<Beschrijf de restrisico’s die na het nemen van de maatregelen nog overblijven, maar acceptabel zijn om te hebben>

	<#risico>
	<Risico-omschrijving>

	Omschrijving
	<Uitgebreide omschrijving van dit risico>

	Kans
	<Kans van optreden/impact>

	Financieel
	<Financiële gevolgen bij optreden>



	<#risico>
	<Risico-omschrijving>

	Omschrijving
	<Uitgebreide omschrijving van dit risico>

	Kans
	<Kans van optreden/impact>

	Financieel
	<Financiële gevolgen bij optreden>





RRO-diagram
In de onderstaande afbeelding is de grafische representatie van de risicoanalyse uit deze memo zichtbaar. 
<Voer hier eventueel het uitgewerkte RRO-diagram toe.>
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